	智能化监控存储扩容项目-需求内容

	一：技术部分（注：带★部分为必须满足,其中序号2A和2B的网络存储设备分别报价,但对比后只选其一)

	序号
	设备名称
	关键参数
	单位
	数量

	1
	loT硬盘4TB
	IoT硬盘,HK724TAH,4TB,7200RPM,SATA  
	个
	35

	【2A】

（2A项与2B项分别报价，做二选一）
	网络存储设备,要求大约500~600TB
	1.单设备配置≥64位多核处理器，≥8GB内存，内存支持扩展到≥128GB，内置SSD固态硬盘和企业级硬盘标配≥2个千兆网口，2个USB3.0接口；机架式，24盘位4U 总容量≥600TB。 
	台
	1

	
	
	2.提供RAID0、1、3、5、6、10、50，60、JBOD、VRAID、iRAID模式
	
	

	
	
	3.应能可对视音频、图片、智能数据（智能行为分析录像）流进行混合直存，无须存储服务器和图片服务器的参与，平台服务器宕机时，存储业务正常；应能接入并存储800Mbps视频图像，同时转发800Mbps的视频图像；同时回放128Mbps的视频图像；一键配置存储模式，自动实现RAID5或VRAID创建与空间划分，应能在RAID内丢失2块（含）以上硬盘但至少有1块正常磁盘时，无需等待丢失盘恢复，保留的硬盘中的数据可正常读出，且新数据可正常写入
	
	

	
	
	4.应支持双活功能，单机故障时不影响数据读写根据数据对象的重要性（例如：系统信息、配置信息、报警录像、普通录像等）、访问频率等属性按照预先设定的分层存储区域可进行自动分层存储并可实现快速访问
	
	

	
	
	5.可支持视频质量诊断功能，对图像的亮度、偏色、对比度、清晰度、视频丢失、条纹干扰、视频噪声、视频虚焦等特征进行实时分析，并以日志、报表和图形化方式显示结果，应能支持报警预录功能，应能预录报警触发前1-40min的视频录像，应能支持MPEG4、H.264、H.265、SVAC编码格式和分辨率为4096×2160的前端设备并存储录像文件，可在视频画面上绘制区域或界线，检索指定范围内的报警录像；输入车牌号码可检索出相关图片和视频；可按照报警事件进行检索。
	
	

	
	
	6.支持视频矫正功能，可将接入的鱼眼摄像机、双目摄像机和全景自拼接摄像机、智能相机、热成像摄像机的图像以多画面分割方式显示并进行调整；支持画中画通道视频显示和存储，通过客户端软件添加及删除手机号，启用短信网关报警功能后，可向添加的手机号码发送电源异常、系统卡容量不足、存储空间异常、自动修复失败、私有卷IO异常、无可用逻辑卷等报警信息，报警种类可设。
	
	

	
	
	7.★可对指定的录像段或指定事件的1个或多个前端的不同时间段的录像段添加标签，并自动备份到存档卷中，使之不会被覆盖删除。可根据事件名称查询所有相关联的不同前端或时间的录像段并进行回放和下载。（以公安部检测报告为准）
	
	

	
	
	8.★可通过IE浏览器对一台、多台样机或扩展柜中的磁盘进行定位，使对应的磁盘指示灯闪烁，闪烁的时长可设，在UI界面实时显示磁盘体检状态，对异常状态磁盘，可查看处理建议信息，距样机正向1.3m处，在正常工作条件下的工作噪声不应大于40dB），在冗余范围内元数据丢失时，可自动进行数据恢复，并保持业务不中断。（以公安部检测报告为准）
	
	

	
	
	9.可将接入样机的网络设备的IP地址、端口号等信息以excel形式进行导入导出，3C、公安部检验报告、公安部GB/T28181检测报告；
	
	

	【2B】（2A项与2B项分别报价，做二选一)
	网络存储设备,要求至少288TB
	1、机架式/4U 36盘位，服务器配置：≥1颗64位多核处理器，≥4GB内存，内存支持扩展到≥128GB，内置SSD固态硬盘（可以扩展到4个SSD作为缓存盘），配置≥3个风扇，支持风扇热插拔冗余温控调速风扇。
	台
	1

	
	
	2、支持热插拔1+1AC220V 或 1+1 直流冗余金牌电源供电（照片证明），机箱具备防尘滤网，采用双立柱防震设计标配≥2个千兆网口，可增扩≥6个千兆网口，或可增扩≥4个10Gb 光纤接口或≥6个HDMI接口或≥4个Mini SAS3.0接口；支持≥12级扩展柜级联扩展；可支持12GB SAS扩展口
	
	

	
	
	3、标配≥2个千兆网口，可增扩≥6个千兆网口，或可增扩≥4个10Gb 光纤接口或≥6个HDMI接口或≥4个Mini SAS3.0接口；支持≥12级扩展柜级联扩展；可支持12GB SAS扩展口
	
	

	
	
	4、可接入2T/3T/4T/6T/8T/10T/12T/14T/16T/18T/20T SATA/SAS硬盘；需加载 288T的硬盘，共满配加载36块硬盘。
	
	

	
	
	5、支持NL-SAS 硬盘、HDD硬盘、SSD硬盘、氦气硬盘、空气硬盘；支持 CMR或SMR硬盘；
	
	

	
	
	6、支持硬盘交错/分时启动，节省功耗。
	
	

	
	
	7、具有36块硬盘热插拔插槽；支持硬盘热插拔设备在读写数据时，热插拔设备内的任意块硬盘，设备正常运行不宕机，硬盘不损坏，数据不丢失，业务不中断。
	
	

	
	
	8、支持SATA和SAS混插，支持不同品牌（希捷、西数、东芝）的硬盘混插；
	
	

	
	
	9、支持SATA和SAS的HDD硬盘与SATA和NVME的SSD混插；
	
	

	
	
	10、支持不同大小的硬盘混合使用，可显示硬盘的总容量（各个硬盘容量之和）
	
	

	
	
	11、配备独立元数据系统、支持元数据系统组成RAID和网络RAID（N+M配置，且M≥8），一组RAID故障时其业务可自动切换至其他网络RAID组
	
	

	
	
	12、支持视音频、图片、智能数据流进行混合直存，无须存储服务器和图片服务器的参与，平台服务器宕机时，存储业务正常；
	
	

	
	
	13、支持国际GB/T 28181和Onvif视频流直存模式；
	
	

	
	
	14、支持iSCSI直存功能，前端网络摄像机和设备之间可直接通过iSCSI协议进行块存储；
	
	

	
	
	15、支持 ONVIF、PSIA、TCP/IP、UDP、SIP、SIP2.0、RTSP、RTP、RTCP、iSCSI、CIFS(SMB)、NFS、FTP、HTTP、AFP、RSYNC、SNMP、IPV4、IPV6、HLS、S3、OSS等协议，支持IP组播应能接入并存储3072Mbps视频图像，同时转发3072Mbps的视频图像，同时下载3072Mbps的视频图像；同时回放600Mbps的视频图像；在转发模式下，可进行4096路2Mbps视频码流转发；在总带宽不变的情况下，接入、转发、回放间的性能值可自由调整。
	
	

	
	
	16、支持不低于1536Mbps图片转发；支持不低于1536Mbps图片并发输入，同时不低于1536Mbps图片并发输出网络中断后重新恢复，可续存断网期间存储在前端设备中的录像文件，并可通过IE浏览器设置自动回传和手动回传；支持256路4Mbps的录像回传。
	
	

	
	
	17、★支持网络RAID纠删码技术，多台存储设备组建网络RAID，设置为负载均衡；单台或多台存储设备组建网络RAID，允许每组RAID中任意1-12个磁盘发生故障，数据不丢失，存储服务不中断；允许每组RAID中任意18块硬盘发生故障，业务不中断。
	
	

	
	
	18、★支持查看硬盘体检报告、硬盘深度体检和磁盘档案；支持下载单个硬盘或批量硬盘的报告，支持按时间显示硬盘的坏扇区、温度、振动变化趋势的曲线图；可通过硬盘深度体检查看硬盘原始数据读取错误率、上电时间、上电时长计数、意外断电计数、重映射扇区数、磁盘振动等多种硬盘相关健康值；支持查看硬盘体检的历史记录、硬盘健康状态，并对硬盘健康状态进行分级分类，包括健康（良好、正常）、亚健康（警告、即将损坏）、故障（错误、损坏）等；支持硬盘体检报告打印输出
	
	

	
	
	19、支持红灯/蓝灯报警，可根据故障紧急程度分级报警，不同级别闪烁不同颜色保养灯，保养灯闪烁时长、频率可设
	
	

	
	
	20、支持磁盘故障重构，可根据业务需要配置重构速度，支持低速、中速、高速和全速四种重构速度配置，可通过客户端软件显示重构速度；可根据自身业务量自动调节重构速度，当设备空间资源达到预设值时，可自动提高重构速度，当空间资源低于预设值时，可自动降低重构速度
	
	

	
	
	21、更换系统盘并配置好信息后，再次开机无需人工介入，可自动恢复业务，历史数据不应丢失。
	
	

	
	
	22、支持≥6个容器，存储业务模块可存放在不同容器中，业务之间互相隔离，一个业务模块发生故障时，不影响其它业务模块。当一个业务模块异常，系统可自动重启业务模块并恢复原有业务；
	
	

	
	
	23、支持容器镜像管理，包括容器镜像启动/暂停、业务升级/回退、上传/删除，支持添加新业务，支持修改容器镜像IP地址、业务参数，支持查看容器镜像中业务信息（包括：CPU使用率、内存使用量、网络流量、业务所在节点）；
	
	

	
	
	24、可对视音频、图片、结构化数据、对象等文件进行混合存储，并可通过http和https方式下载 
	
	

	
	
	25、设备具有多个系统镜像，当主用系统出现故障时，备用系统可接替主用系统工作，且支持通过任一备用系统对原主用系统进行修复
	
	

	
	
	26、可在KVM虚拟化环境下进行U盘等硬件热插拔；可对虚机镜像进行异常监控；可在无独立显卡情况下，使用主板CPU集成显卡为虚拟机提供视频图像显示能力
	
	

	
	
	27、样机支持延时摄影功能，可将长时间录制的视频图像合成为短视频，并支持延时摄影视频预览及下载
	
	

	
	
	28、★设备支持版本回退功能，在当前版本出现故障或操作失误后，可进行回退到历史版本，回退后录像正常回放，且历史录像完整要求提供5个（含）以上2PB（2000TB）容量或50台以上网络存储设备案例合同复印件；提供单项目20PB以上存储容量案例合同复印件的可加分；提供５个（含）以上用户使用反馈证明文件复印件。
	
	

	
	
	29、提供3C、公安部委托型式检验报告、公安部GB/T28181检测报告GB 35114-2017 公共安全视频监控联网信息安全技术要求检查报告；
	
	

	3
	核心交换机
	1、机架式/4U 交换机采用无阻塞信元交换，NP可编程架构；
	套
	1

	
	
	2、交换机采用国产CPU，符合自主创新要求；
	
	

	
	
	3、★交换机系统交换容量≥168Tbps，包转发率≥10800Mpps(若官网参数有大小值，取小值)，，整机业务板槽位数≥3；实配主控引擎1个，双交流电源，GE电接口端口数≥96个，GE光接口端口数≥24个。
	
	

	
	
	4、支持VRRP，SuperVLAN，DHCP-Server/Relay，静态路由，RIP，OSPF，IS-IS，BGP，策略路由，MCE；
	
	

	
	
	5、支持LDP，VPLS，VPWS，H-VPLS，MPLS L2VPN，MPLS L3VPN，组播VPN；
	
	

	
	
	6、支持IGMPSnooping/Proxy、IGMP，PIM-DM/SM，PIM-SSM，DVMRP，MSDP；
	
	

	
	
	7、支持基于802.1p，IP DSCP，MPLS EXP的优先级标记、改写和映射，每端口支持8个硬件队列，SP、WRR、SP+WRR等队列调度机制，基于端口/流的带宽管理，尾丢弃、WRED等拥塞避免机制；
	
	

	
	
	8、支持主控、电源、风扇板冗余，LACP，MC-LAG，ERPS，VRRP，FRR，NSF，GR，BFD；
	
	

	
	
	9、支持Netconf和YANG模型支持自动化部署和业务随行；
	
	

	
	
	10、支持IPv6，ND，DHCPv6，PMTU，MLD Snooping，静态路由、RIPng、BGP4+、OSPFv3、IS-ISv6，手工隧道，6to4，6PE，ISATAP，IPv6 ACL，基于IPv6的设备管理；
	
	

	4
	网络安全（防火墙）
	1、机架式/1U 采用非X86多核架构，非插卡式扩展的防火墙设备，内存≥4G,10/100/1000M自适应电口≥8，千兆SFP光口≥4，支持并配置单电源；
	套
	1

	
	
	2、防火墙UDP吞吐量  64字节小包≥1.1Gbps，1518字节大包≥7Gbps ，每秒四层新建不少于7万/秒 ；
	
	

	
	
	3、并发会话数≥150万，在开启IPS、AV、应用识别及行为管理的情况下，整机HTTP有效吞吐≥4Gbps ；
	
	

	
	
	4、支持基于接口/安全域、地址、用户、服务、应用和时间的会话控制策略，包括总连接数控制、每秒总新建连接数控制、每IP总连接数控制、每IP新建连接数控制。
	
	

	
	
	5、支持并开通网络入侵检测及防御功能，入侵防御事件库事件数量不少于3000条；
	
	

	
	
	6、可基于IP地址、网段、用户、时间、VLAN、协议类型等条件设定入侵防御模块的检测事件及响应方式。
	
	

	
	
	7、支持并开通对HTTP、FTP、SMTP、POP3、IMAP协议的病毒检测和过滤功能，支持对文件感染型病毒、蠕虫病毒、脚本病毒、宏病毒、木马、恶意软件等过滤，病毒库数量不少于200万；
	
	

	
	
	8、★支持并开通基于DPI和DFI技术的应用特征识别及行为控制，应用识别的种类不少于1000种，支持并开通基于URL分类库的WEB访问管理，URL分类库规模不少于20万条，支持并开通基于线路和多层通道嵌套的带宽管理和流量控制功能；支持静态路由、动态路由（RIP、OSPF、BGP4），支持基于入接口、源地址、目标地址、服务端口、应用类型的策略路由，支持并开通链路负载均衡，支持轮询、加权轮询、哈希等多种负载均衡算法。
	
	

	
	
	9、支持DNS透明代理功能，可将指定范围内的DNS请求自动重定向至管理员指定的DNS服务器，且支持多台DNS服务器的负载均衡。
	
	

	
	
	10、★支持双边链路质量优化，支持对称模式部署，在链路存在丢包、延迟、抖动等因素时，通过专有的协议隧道模式，封装用户应用，并改善网络环境中的应用性能解决数据丢包、延迟等问题；支持HTTP压缩功能，采用工业标准的GZIP或Deflate算法来压缩HTTP数据，从而减少传输数据量并降低带宽消耗，缩短客户端访问的下载等待时间 ；
	
	

	
	
	11、支持整机威胁统计和展示，包括基于地理位置的威胁地图展示、基于威胁级别和威胁类型的统计分析、基于威胁事件源/目的主机的TOP10统计展示、基于具体威胁事件/威胁类型的TOP10统计展示等，统计展示的时间周期包括1小时/1天/7天/30天。
	
	

	
	
	12、支持主-主和主-备模式，主备模式下支持基于设备优先级的主设备抢占功能、支持基于心跳信号丢失、链路断开等多种方式的HA切换条件及逻辑、支持HA设备之间的会话自动同步，包括主主模式和主备模式，确保HA切换时业务不发生任何中断、支持双路HA物理心跳线，确保HA运行稳定可靠、支持HA设备之间的配置自动同步，确保用户只需在一台设备进行业务配置。
	
	

	5
	网络安全(授权）
	提供至少三年URL特征库，应用协议特征库升级
	套
	1

	6
	光纤收发器
	SC千兆
	套
	2

	7
	辅材
	定制
	项
	1

	8
	安装调试费
	含厂家技术支持
	项
	1

	9
	其他
	由供应商现场勘查后提出；若无提出，之后在施工中存在缺漏项及因此产生的费用由供应商承担。
	项
	1


对供应商的要求（★必须满足）
★供应商负责前期现场技术勘查 、部分设备故障原由分析与处理方法、机柜空间列表设计，实施进度计划等方案设计并形成书面解决文案。所有设备需要按照医院要求进行安装，并现场在原由的系统内进行联动调试，保证提供设备无缝对接正常运行。其中电源线、数据线、PVC线管等辅材由中标供应商全包负责。
★供应商的设计解决方案应契合原监控系统架构，新增的网络设备、监控存储等设备需能兼容原设备的品牌。
★供应商应具备并提供企业营业执照，电子与智能化工程专业承包贰级或以上资质证书。
三、售后服务方案
（1）供应商应按照本采购项目特点提供长期良好的售后服务，并在响应文件中提供详细具体的售后服务承诺条款及保证，在质保期内售后服务所需费用列入报价。
（2）要求供应商必须拥有专业的售后维护服务团队，能够保证本项目正常运行。
（3）本次报价的设备整机质保期为不少于3年，自验收合格之日起计算，质保期间成交供应商应提供一切维修服务和更换零配件（不再另行收取费用）。设备正常使用期间内，厂商必须提供每年2次的设备技术安全巡检保养并提供年度巡检保养报告给医院存档。投标的产品供应商应提供服务条款说明书，并提供相关服务机构有关资格证明文件及公司（厂家）、地址、联系人、联系电话。
（4）在质保期内，成交供应商提供7*24小时服务。对于产品在使用过程中出现的问题，在1小时内响应。如遇与所供产品有关的问题无法远程解决的，在事件确定后2小时内赶到现场提供服务。2小时内未解决的成交供应商应提供详细的应急解决方案。因成交供应商工作延误，造成采购人损失的，成交供应商应负赔偿责任。
四、培训要求
（1）成交供应商提供现场技术培训，保证使用人员正确操作设备的各种功能，维修人员能进行常规维护、检修与保养。
（2）供应商应提供现场人员的培训，包括但不限于操作培训、保养培训和维修培训，并提供书面承诺和培训方案；培训使用单位操作人员直到熟悉为止（所有培训不再另行收取费用）。
