厦门市海沧医院2022年度网络安全建设项目需求说明
一、报名公司资质等要求：

1、至少具备但不仅限于“信息安全管理体系认证证书”的资格。

2、如总部不在厦门，需在厦门设有分公司或者办事处，需要有技术人员在接到故障报告后在1小时内响应并提出解决方案，3小时内派专业技术人员到现场进行故障排除。

3、提供原厂维保，所有设备维保至少三年或更长。

二、需求一览表
	序号
	设备/产品名称
	数量
	单位
	备注

	1
	外网堡垒机
	1
	套
	三年维保

	2
	外网态势感知系统
	1
	套
	三年维保

	3
	内网“盈高准入”设备增加授权
	300
	授权点
	三年维保


（一）、外网堡垒机（该授权资源需300台，须与内网帕拉迪品牌堡垒机兼容）

2U机架式一体化设备，配置冗余电源，内置应用发布中心，配置不少于4个10/100/1000BASE-T接口，配置不少于32G内存，管理终端授权不低于300个（license），配置不低于2TB内置硬盘；

高可用性：支持双机热备，支持系统配置以及审计日志实时同步，支持集群部署，系统策略支持统一下发，后期升级扩容方式支持单节点扩容，无需进行软硬件的二次升级即可完成。支持第三方负载均衡，并支持集群自带的负载均衡模块；

支持协议类型：

图形终端协议：RDP、VNC、X11；

字符终端协议：Telnet、SSH

文件传输协议：FTP、SFTP；

数据库类型：Oracle：PLSQL、TOAD、SQLPLUS、SQLDEVELOPER；Informix：DBACCESS；Mysql：MYSQLFRONT、HIDESQL；SQL Server：SQLserver（2000-2012）；Sybase：SCVIEW4；DB2：DB2CMD、DB2QUEST；MongoDB：Studio3T；

WEB应用：HTTP、HTTPS；

KVM类:DSR、DSVIEW、RARITAN、RARITAN_CC等；

其它应用：PGADMIN、PCANYWHERE、RADMIN、DameWare、CiscoASDM、VMware vSphere Client。

支持所有协议类型均可实现单点登录，图形化应用无需安装任何客户端和控件即可实现单点登录，即通过堡垒机实现图形化应用发布功能；支持IE代填类型特殊登录页面；

手机APP：所投产品要求提供原厂自研IOS APP，支持手机及平板等多硬件平台和安卓、IOS、PAD等多种操作系统的移动接入，对资产进行运维操作与会同审批，并能够实现完整审计；

认证管理：系统提供身份认证，自然人（员工帐户）登录系统时支持静态口令、Radius认证、LDAP、AD域、数字证书认证、动态令牌认证、USBKEY认证、指纹认证和Google手机动态令牌认证；

RDP下载控制：可独立控制用户到RDP设备的下载权限，并且能够对下载的文件进行备份记录，能够追溯和防止服务器敏感数据外泄；

系统支持对连续登陆账号密码错误的来源IP自动屏蔽，可通过管理员解除屏蔽；对用户1分钟内连续输入账号密码错误，自动锁定该账号； 

授权审核：可以指定系统用户查看该用户可管理的资产信息；可以指定资源名/资产IP/账号名查看资产属于哪些系统用户管理。授权关系导出（可以导出用户和设备授权关系进行查看，导出展现形式excel）；

授权审批：运维人员可以在系统Web界面填写授权审批流程单，填写内容至少应包括：设备资源、系统账号、协议类型、时间窗口；审批通过后，运维人员可立即取得相应访问权；

为管理员和运维人员提供操作向导模式，方便用户进行设备管理和使用；

用户在访问windows服务器时，超过设定时间不进行操作自动黑屏，避免信息外泄；

系统角色需按法案要求进行划分，至少有系统管理员、密码管理员、配置管理员、审计管理员、普通用户等多种角色，支持角色自定义；

分权管理：支持系统管理员按部门进行分权管理，各部门系统管理员只能管理和授权本部门管辖内的设备资源；支持审计管理员分权管理，只能审计被授权的设备；

字符终端命令记录：用户可以从任意命令开始查看本命令输出结果或播放；命令分析功能将输入命令和输出结果的智能分离，可以只查看字符命令，也可以显示该命令的返回结果；

图形终端键盘操作记录：支持图形终端键盘操作记录，完整记录键盘动作；

数据库运维SQL命令：系统应具备审计到详细的SQL语句，而非键盘符指令，并要求记录到SQL语句的执行时间；

提供搜索功能，可组合目标主机地址、登录地址、堡垒机用户、远程账号、时间、键盘输入的命令、标题栏等条件进行搜索，快速定位会话记录；搜索条件“用户命令”支持“或”和“与”逻辑关系。字符运维命令返回值搜索和屏幕导出，支持搜索命令的返回值信息，并支持将屏幕信息导出为文本。
（二）、外网态势感知系统

▼根据所提供的设备方案不同进行具体对照。如果平台和探针分开，平台除能分析本神探针的数据流外，还需要能够分析其他安全设备（如现有的外网奇安信防火墙、内网锐捷态势感知探针等）的数据流。

▼支持识别和处理HTTP、FTP、SMTP、IMAP、POP3、SSH、SSL/TLS、DCERPC、SMB、TELNET、HTTPS、MySQL、Oracle、SQLServer等主要应用层协议；

对主要应用层协议支持深度解析，将应用协议、端口、流入/流出字节数、流入/流出包数等相关字段进行分析；

系统支持其它诸如门户、论坛、金融、游戏、炒股、聊天等应用协议的识别；

对其它附着在HTTP协议之上的其它协议进行二次识别；

系统存储相关网络协议会话数据；

系统根据协议或策略保存相关会话数据的原始网络数据包；

可以通过相关接口查询网络会话数据以便进行回溯；

可以通过相关接口下载与特定会话数据相关的网络原始数据包，以便详细查询；

可以将相关会话数据（Session Log）、会话统计数据外发至相关系统；

支持网络带宽占用检测；

支持TCP连接延时检测；

支持TCP重传检测；

▼支持对长会话TCP应用进行旁路阻断，探针可以通过安全事件页面直接一键下发阻断策略，无需进行额为配置即可阻断相应安全事件；

支持设置网络攻击相关检测类型；

▼支持IP分片、小包攻击、ARP泛洪、ICMP泛洪、UDP泛洪、TCP比例异常等网络异常检测；

▼支持检测端口扫描、口令猜测、木马、蠕虫、僵尸网络、拒绝服务、漏洞利用、溢出、WebShell、XSS、跨站请求伪造、远程提权等类别的网络攻击；

生成网络攻击事件并外发至相关系统；

▼支持多种类型的威胁情报检测，包括CnC、勒索、僵尸网络、挖矿等；

对于所有网络会话，支持基于黑IP检测；

本次配置：需具备3年特征库升级授权。
（三）、内网盈高准入增加授权

内网准入设备目前型号为盈高ASM6837，引擎版本：5.2.6038.2839-0601，随着业务不断增加，现有授权1000个已使用完，需另外增加300个授权点。

